Nutzungsvereinbarung, Zustimmungserklarung und
datenschutzrechtliche Einwilligung ‘

Padagogisches Netz, WLAN, Microsoft Teams, Foto und Ausweis in der Schule
Vielfﬁltig.x\{i_eh D‘u

|. Grundsatze

Das Emmy-Noether-Gesamtschule Kaarst mdchte den Schiler*innen ermdéglichen, eigenverantwortlich die Kompetenz
zur Mediennutzung zu erweitern. Die Schule stellt dazu einen kostenlosen Netzzugang tiber WLAN zur Verfugung.

Unsere Schulordnung lasst eine Nutzung digitaler Medien auf dem Schulgelénde zu unterrichtlichen und
schulischen Zwecken zu.

Zu Beginn eines jeden Schuljahres werden die Schiler*innen bzw. bei nicht volljéhrigen Personen die Erziehungs-
berechtigten tber die Nutzungsordnung informiert.

1. Selbstverpflichtung
Jeder Nutzer/jede Nutzerin verpflichtet sich,

o mit den elektronischen Medien der Schule, den Computern und dazugehdrigen Geréten sorgfaltig umzugehen.

o die personlichen Zugangsdaten fir die Computer und die WLAN-Nutzung (Passworter und Codes) geheim zu
halten.

e Bild- oder Tondokumente schulischer Veranstaltungen nur mit der ausdriicklichen Genehmigung der
Schulleitung weiterzugeben.

e Downloads nur mit Erlaubnis der aufsichtfuhrenden Lehrkraft durchzufihren.

o personliche Daten (Name, Geburtsdatum, Personenfotos, Videos etc.) von Lehrkraften, Schiler*innen und
sonstigen Personen nicht unberechtigt anzufertigen und im Internet zu verdéffentlichen.

e im Namen der Schule keine Vertragsverhaltnisse einzugehen.

o ohne Erlaubnis keine kostenpflichtigen Dienste im Internet zu benutzen.

e das WLAN nicht zur Versendung von Massennachrichten (SPAM) und anderen Formen von unzuldssiger
Werbung zu nutzen.

e technische Filtersperren nicht zu umgehen.

Jeder Nutzer/jede Nutzerin weil3, dass folgende Inhalte verboten sind, und verpflichtet sich, sie auf dem
gesamten Schulgelédnde weder anzusehen noch weiterzugeben oder zu transportieren:

o |Inhalte, die gegen geltende Gesetze zum Schutz vor Pornografie, Gewaltdarstellung, Volksverhetzung,
Menschenverachtung versto3en oder zu Straftaten anleiten.

¢ Inhalte, die gegen das Jugendschutzrecht oder Urheberrechte verstof3en.

o Inhalte, die dazu geeignet sind, einzelne Mitglieder der Schulgemeinde oder die gesamte Schulgemeinde zu
schadigen.

o illegale Inhalte weder aufzurufen noch zu verdffentlichen.

o keine belastigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu verbreiten.

I11. Weitere Regeln

1. Personliche Kennung

Alle Nutzer*innen erhalten eine individuelle Nutzerkennung in Form wvon einem Nutzernamen und einem
dazugehdrigen Passwort. Nach Beendigung melden sich die Nutzer*innen am PC ab.

Fur unter der Nutzer*innenkennung erfolgte Handlungen sind die Nutzer*innen verantwortlich. Deshalb sind die
Schiiler*innen verpflichtet, ihr Passwort geheim zu halten. Dieses darf insbesondere nicht an andere Personen
weitergegeben werden und ist vor dem Zugriff durch andere Personen geschiitzt aufzubewahren.

Wenn dem Nutzer bekannt wird, dass sein Passwort unberechtigt durch andere Personen genutzt wird, ist der
Administrator oder die Aufsicht fihrende Lehrkraft unverziiglich zu informieren.

Fur die aufgerufenen Internetseiten oder die Nutzung webbasierter Dienste haftet der Besitzer des Codes.
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2. Geratenutzung

a. Digitale Medien, die der Schule gehdren

Alle Nutzer*innen verpflichten sich, die schuleigene Hard- und Software entsprechend den Instruktionen und
Bedienungsanleitungen zu nutzen. Stérungen und Schaden sind sofort der Aufsicht filhrenden Person zu melden. Wer
vorsétzlich Schaden verursacht, hat diese zu ersetzen.

b. Digitale Medien, die dem Schiiler / der Schiilerin bzw. den Eltern gehdren

Jeder Nutzer/jede Nutzerin haftet fiir sein eigenes Gerat und fiir etwaige Schaden an diesem. Die Benutzung der Geréte
legt die jeweilige Lehrkraft fest. Die Schule haftet nicht fir die Sicherheit der Daten und flr kostenpflichtige
Dienstleistungen auf den privaten Geraten.

3. Rechte der Schule

a. Zugang

Die Emmy-Noether-Gesamtschule Kaarst ist jederzeit berechtigt, den Betrieb des WLANs ganz, teilweise oder
zeitweise einzustellen, weitere Mitnutzer zuzulassen und den Zugang zu beschréanken oder auszuschlielen. Die Schule
hat jederzeit das Recht, Zugangscodes zu andern.

b. Vorgehen bei Verstdfen

Schiler*innen, die gegen die oben genannten Inhalte und Regeln verstolen, konnen gegebenenfalls zivil- oder
strafrechtlich verfolgt werden. Zuwiderhandlungen gegen diese Regeln kénnen neben dem Entzug der Berechtigung flr
das Netz auch weitere erzieherische Mafinahmen oder auch Ordnungsmafnahmen zur Folge haben.

c. Speicherung der Daten

Die Nutzungsaktivitdten werden automatisch gespeichert, die Login-Daten werden temporar aufbewahrt und danach
geldscht. Das Emmy-Noether-Gesamtschule Kaarst gibt diese Daten an Dritte, z.B. an eine Strafverfolgungsbehérde,
nur gemaR der geltenden Rechtslage heraus.

Dies ist dann der Fall, wenn bei RechtsverstdfRen Uber unseren Internetzugang die verursachende Person ermittelt
werden muss. Die Schule wird keine anlasslose Priifung oder systematische Auswertung dieser Daten vornehmen.

IV. Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes und des schulischen WLAN der Emmy-Noether-Gesamtschule Kaarst ist
die Verarbeitung von personenbezogenen Daten erforderlich. Dartiber mdchten wir Sie/ Euch im Folgenden
informieren.

1. Datenverarbeitende Stelle

Kontaktdaten Schule Ansprechpartner fir Datenschutzfragen an der Schule
Emmy-Noether-Gesamtschule Kaarst Herr Frank Wagner

Riskeskirchweg 1

41564 Kaarst Datenschutzbeauftragter fur Schulen im RKN

Tel.: 02131 -202750 Ralph-Erich Hildebrandt

Medienzentrum des RKN

Bahnhofstr. 14

41472 Neuss

E-Mail: Ralph-Erich.Hildebrandt@rhein-kreis-neuss.de.

2. Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Nutzer des padagogischen Netzes und des schulischen WLAN mit einem eigenen Gerét
(BYOD) oder eines schulischen iPads werden erhoben, um dem Nutzer die genannten Dienste zur Verfiigung zu stellen,
die Sicherheit dieser Dienste und der verarbeiteten Daten aller Nutzer zu gewdhrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die VVerursacher zu ermitteln und entsprechende rechtliche
Schritte einzuleiten.
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3. Rechtsgrundlage der Verarbeitung personenbezogener Daten
Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und des schulischen WLAN mit
einem eigenen Gerat (BYOD) erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

4. Kategorien betroffener Personen
Schiiler*innen, Lehrkrafte, Mitglieder der Mitwirkungsgremien, Kooperationspartner*innen, sonstige Personen

5. Kategorien von personenbezogenen Daten
Padagogisches Netz und WLAN
e Nutzerdaten (Nutzerkennung, Passwort, erzeugte Daten, Versionen von Dateien)
e Zugriffsdaten (Datum, Zeit, Gerét, Traffic, Ports, IP Nummern aufgesuchter Internetseiten und genutzter
Dienste)
e Gerate-ldentifikationsdaten (Geratename, MAC Adresse)
e Kommunikationsdaten (Empfanger und Absender von E-Mails, Zahl und Art der Dateianhdnge, Datum- und
Zeitstempel)

6. Kategorien von Empfangern
Padagogisches Netz und WLAN
Intern:
e Administrator*innen (alle technischen und éffentlichen Daten, soweit fir administrative Zwecke erforderlich),
e Schulleitung (alle technischen und &ffentlichen Daten, Daten im persdnlichen Nutzerverzeichnis nur im
begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem VerstoR gegen die Nutzungsvereinbarung),
e Lehrkrafte, andere Nutzer*innen, Schiler*innen (nur gemeinsame Daten oder von Nutzern in ein
gemeinsames Verzeichnis Gbermittelte Daten oder Freigaben)
Extern:
e Ermittlungsbehdrden (alle Daten betroffener Nutzer, Daten im persdnlichen Nutzerverzeichnis nur im
Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

7. Loschfristen

Bestehende Nutzungsdaten im pédagogischen Netz bleiben bestehen, solange Nutzer Mitglied im padagogischen Netz
ist. Logdaten der Internetzugriffe werden automatisch nach 30 Tagen geldscht. Soweit die Einwilligung nicht
widerrufen wird, gilt sie fir die Dauer der Schulzugehérigkeit, nach Ende der Schulzugehérigkeit werden samtliche
Zugangsdaten geldscht. Das Nutzerverzeichnis im pédagogischen Netz wird ein halbes Jahr nach Ende der
Schulzugehorigkeit geléscht. Bis dahin ist es fur den Nutzer méglich, sich die Inhalte seines Benutzerverzeichnisses
aushéndigen zu lassen.

8. Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur auf
einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beruhrt. Im Falle des Widerrufs werden
entsprechende Zugangsdaten aus dem System geléscht und der Zugang gesperrt.

9. Weitere Betroffenenrechte

Gegeniiber der Schule besteht ein Recht auf Auskunft tber Ihre personenbezogenen Daten, ferner haben Sie ein Recht
auf Berichtigung, Léschung oder Einschrankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf
Datenlbertragbarkeit. Zudem steht lhnen ein Beschwerderecht bei der Datenschutzaufsichtshehorde, der
Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.

10. Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass sowohl die Nutzung des paddagogischen Netzes und des schulischen WLAN auf
freiwilliger Basis erfolgen. Eine Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der
zur Nutzung des padagogischen Netzes wie auch des schulischen WLAN erforderlichen personenbezogenen Daten ist
freiwillig. Die Nutzung setzt jedoch die Zustimmung in allen Punkten voraus.

e Die Nutzung des padagogischen Netzes und des WLAN setzt keine Nutzung mit einem eigenen Gerat voraus
(BYOD).

e Alternativ ist es auch méglich, mit Einwilligung der Eltern tiber einen eigenen mobilen Zugang mit dem eigenen
Gerat auf das Internet zuzugreifen. Fir eine brauchbare und zuverléssige Leistung einer Mobilfunkverbindung in
allen Geb&udeteilen ubernimmt die Schule keine Verantwortung.

e Wer die Nutzungsvereinbarung des padagogischen Netzes und WLANS nicht anerkennt, kann keine schulischen
Computer und Mobilgeréte nutzen.

e Die Nutzung des padagogischen Netzes und WLANS setzt immer die Anerkennung der Nutzervereinbarung und
die Einwilligung in die diesbeziigliche VVerarbeitung von personenbezogenen Daten des Betroffenen voraus.
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V. Verwendung von Personenabbildungen und personenbezogenen Daten von Schiller*innen

Die Stadt. Emmy-Noether-Gesamtschule Kaarst beabsichtigt, Personenabbildungen von Schiller*innen (ohne Angabe
des Namens und der Jahrgangsstufe) ausschliellich zu schulischen Zwecken:

e in einem passwortgesicherten Bereich der Schulhomepage, in das Intranet der Schule (das lediglich Uber die
schulinternen Rechner zuganglich ist) einzustellen und

e in der Printversion des Schuljahrbuches (mit Namen und Klasse) oder in der Schiilerzeitung zu veroffentlichen
und zu verbreiten

e zur Erstellung des beantragten Schilerausweises, ein selbst erstelltes Foto sowie Name, Vorname, Anschrift,
Geburtsdatum, Klasse, Adresse und Name der Schule und eine interne Schiller ID. Alle Daten werden dort
digital verschliisselt abgelegt und geldscht, sobald der Schiiler/die Schlerin die Schule verl&sst.

¢ die Klassenzuordnung (Name, Vorname, Klasse) an Dinner Catering zur organisatorischen Zuteilung der RFID-
Chips der neuen Schiiler*innen (Essens-Chips fiir die Essensausgabe).

Personenabbildungen in diesem Sinne sind Fotos, Grafiken, Zeichnungen oder Videoaufzeichnungen, die
Schiler*innen erkennbar abbilden.

Veroffentlicht werden sollen Personenabbildungen, die im Rahmen des Unterrichts, bei Projektprésentationen, bei
Auszeichnungen oder im Rahmen von Schulveranstaltungen oder durch einen seitens der Schule beauftragten
Fotografen angefertigt oder durch die Schiler*innen zur Verfiigung gestellt werden.

Fir Einzelabbildungen des Schulers/der Schilerin wird stets erneut die Zustimmung eingeholt. Dies kann mindlich,
elektronisch oder schriftlich erfolgen.

Bei Mehrpersonenabbildungen ist die Einwilligung unwiderruflich, sofern nicht eine Interessenabwégung eindeutig
zugunsten der/des Abgebildeten ausféllt.

V1. Videounterricht

,Eine Videokonferenz ohne Bild? Das ergibt in etwa so viel Sinn wie ein Theaterstiick hinter einem Vorhang. Und doch
ist genau das die Praxis im Online-Unterricht sehr vieler Schulen. Die Kameras der Schiiler und Schilerinnen — und
vielfach auch die ihrer Lehrkrafte — sind ausgeschaltet. Keiner sieht den anderen. So blicken derzeit Millionen von
Heranwachsenden taglich ber Stunden hinweg auf eine gesichtslose Kachelwand. Die Mikrofone der Teilnehmer sind
zur Vermeidung von Stérgerduschen in der Regel stummgeschaltet, sodass der Unterrichtsvortrag des Lehrers im Stile
einer Radiosendung ablauft. Vereinzelt unterbrochen von Wortbeitrdgen aufgerufener Schiller.« (aus Zeit 12/2021,
Thorsten Kerbs, Psychologe aus der Jugendhilfe)

Dass die Schiiler*innen sich ungern mit morgenmiiden Augen und unvorbereitet der Klassengemeinschaft zeigen, ist
verstandlich in Kenntnis von eigenen Erfahrungen in sozialen Netzen. Im Schutz der Unsichtbarkeit wird aber auch
gespielt, die Langeweile mit social Media und Spielen vertrieben oder nach dem Login weiter geschlafen ...

Unsere Schiller*innen haben ein Recht auf Unterricht, der aus mehr besteht als Faktenvermittlung und Arbeitsauftragen.
In einem Alter, das pragend ist fur die spatere Beziehungsfahigkeit, sind fir eine gesunde Entwicklung Kontakt und
Begegnung nétig. (vgl. Zeit 12/2021)

Daher sollen unsere Schiiler*innen die Gestaltung des eigenen Hintergrundes und die Lehrkréfte den Zusammenmodus
bei MSTeams nutzen, welcher sicherstellt, dass auch bei vergessenem Hintergrundsetzen durch die Schiler*innen diese
nur mit ihrem Gesicht zu sehen sind.

Kamera an, Gesicht zeigen! — dann ist auch Onlineunterricht ein Unterricht mit Empathie, Zuwendung, Mimik
und Gestik.

[Diese Seiten verbleiben beim Benutzer, damit du/ Sie jederzeit nachsehen koénnen, wie die
Nutzungsvereinbarungen lauten, in welche Verarbeitung von personenbezogenen Daten
eingewilligt wurde und wie man als Betroffener seine Rechte in Bezug auf die Schule als
verantwortliche Stelle geltend machen kann.]
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Sehr geehrte Erziehungsberechtigte,
liebe Schulerinnen und Schiler, ‘

Die Nutzung unseres padagogischen Netzes und des schulischen WLAN ist nur Vielflcig Wie Du.

nach Einwilligung in die Nutzungsvereinbarung und Datenverarbeitung moéglich.

Bei der Nutzung unserer Netze und des WLAN werden automatisch personenbezogene
Daten (Name + Klasse) verarbeitet. Dies geht nur, wenn hierflr eine Einwilligung vorliegt.
Abbildungen von Schiiler*innen werden in Projektprasentationen, zu Tagen der offenen Tur
und anderen Schulveranstaltungen, fur die Schulzeitung und die Homepage angefertigt. Bei
Einzelaufnahmen wird stets erneut die Zustimmung eingeholt. Fast immer sind es jedoch
Gruppenbilder, welche ohne Nennung des Namens und der Klassen verdffentlicht werden.
Zeitungsfotografen berichten regelmaRig auf der Lokalseite uber unser Schulleben. Es wird
stets gefragt, ob er/sie mit auf das Bild mdchte.

Zu Elternsprechtagen (mit Kind) und im Distanzunterricht (sequentiell) nutzen wir die

Kamera.

Hierzu mochten wir deine und Ihre Einwilligung einholen. /D ; ) { /’J/J«/&(

- Schulleiter -

Name, Vorname

Geburtsdatum Klasse

Einwilligung in die Nutzung der Netze, von MSTeams, die Bildverarbeitung und
in die Verarbeitung von personenbezogenen Daten von Schiler*innen bei der
Nutzung der Netze, von MSTeams und des digitalen Schilerausweises

Hiermit willige ich / willigen wir ein: Bitte ankreuzen!

Oja / Onein

Oja/ Onein
Oja/ Onein

Oja/ Onein

Oja/ Onein

Nutzungsbedingungen/ Nutzungs- und Protokolldaten bei Nutzung der schulischen
Netze und des Internets

Nutzungsbedingungen/ Nutzungs- und Protokolldaten bei Nutzung von MSTeams
Zustimmung zur Nutzung der Videokamera im Onlineunterricht, zu Schuler- und
Elternsprechzeiten

Zustimmung zur Anfertigung von Personenabbildungen bei Presseterminen

Zustimmung zur Verarbeitung personenbezogenen Daten zur Erstellung eines

Schiilerausweises

[Ort, Datum]

oder

[Unterschrift des / der Erziehungsberechtigten] [ab dem 16. Geburtstag auch allein: Unterschrift Schilerin / Schiiler]

5von5

Stand: 01.03.2025

ntschule



